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面向云边协同无人机网络的高效切换认证协议
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摘 要：针对在云边协同环境中现有无人机网络切换认证协议存在认证效率低下、物理安全属性缺失等问题，

提出一种基于物理不可克隆函数（PUF）的高效切换认证协议，在云边架构条件下实现了无人机在不同地面站间

的轻量级切换认证。所提协议设计了匿名响应分割方法，利用加法同余思想对认证使用的挑战-响应对进行分割

保护，增强了对机器学习攻击的防御能力。构建了基于中国剩余定理的动态挑战-响应对分片批量同步机制，实

现区域内非实时数据预协商，提高了实时切换认证效率和切换稳定性。安全分析与性能评估表明，与现有协议

相比，所提协议提供了更加全面的安全属性，且地面站的计算开销降低了 9.1%以上，整体通信开销降低了

13.8%以上。
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Abstract: For current unmanned aerial vehicle (UAV) network handover authentication protocols in cloud-edge colla-

borative environments suffered from low efficiency and lack of physical security, an efficient handover authentication 

protocol based on physical unclonable function was proposed, which achieved lightweight handover authentication for 

UAV between different ground stations within a cloud-edge architecture. The protocol employed an anonymous response 

segmentation method using additive congruence to protect challenge-response pair (CRP) against machine learning at‐

tacks. A Chinese remainder theorem-based dynamic CRP fragmentation mechanism was developed for batch synchroni‐

zation, enabling regional non-real-time pre-negotiation to enhance efficiency and stability during real-time handover au‐

thentication. Security analysis and performance evaluation demonstrate that the proposed protocol achieves enhanced se‐

curity attributes while reducing computational overhead at ground stations by over 9.1% and overall communication 

costs by over 13.8% compared to existing protocols.
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0　引言

无人机（UAV，unmanned aerial vehicle）凭借

其灵活部署、快速响应以及强大的环境适应能力，

被广泛应用于物流运输、环境监测、低空交通等多

个领域。通过与地面基础设施组建网络，UAV可以

实现复杂场景下的协同工作[1]。然而，传统云计算中

心架构由于地理距离较远，数据从现场传送到云端

服务器需要较长时间，由此产生的延迟使其难以满

足动态路径优化等时延敏感型任务的需求[2]。为了解

决这一问题，云边协同UAV网络通过将此类任务从

云端的网络控制中心（NCC, network control center）

卸载至靠近 UAV 的边缘地面站（GS, ground sta‐

tion），从而有效降低通信成本和传输时延[3]。

在云边协同UAV网络中，由于GS覆盖范围有

限，高速移动的UAV会频繁切换GS服务节点。低

效的切换认证协议会增加切换时延，甚至造成通信

中断[4]。此外，切换认证过程中UAV和GS必须能

够防范中间人攻击、重放攻击等安全威胁[5]。更为

严峻的是，UAV存在低空飞行行为，且边缘端GS

大多部署在室外空间，这使得攻击者还有可能对这

些网络节点进行物理捕获，进而在切换认证过程中

伪造身份[6]。因此，设计具备抗物理攻击能力的轻

量级UAV网络切换认证协议显得尤为重要。

现有云边协同UAV网络切换认证协议虽能够

满足基本切换认证需求，但由于采用传统加密原语

以及协议设计中固有的缺陷，仍然存在物理安全属

性缺失和认证效率低下的问题。物理不可克隆函数

（PUF, physical unclonable function）作为一种新型

加密原语，凭借其抗物理攻击特性以及轻量化等优

点受到广泛关注[7]。PUF安全认证机制通过比对存

储响应值与生成响应值之间的一致性实现身份鉴

权。由于响应值基于物理设备的不可克隆特性，该

机制能够有效抵御物理捕获攻击。

传统基于静态挑战-响应对（CRP, challenge-re‐

sponse pair）的PUF认证协议依赖存储安全的强假

设，需要GS在注册阶段为所有UAV预存大量原始

CRP。此类方案不仅会产生显著的存储开销，更为

严重的是，实际部署中显式存储的CRP面临泄露

风险，使得认证过程易遭受机器学习（ML，ma‐

chine learning）攻击[8]。针对上述问题，研究者提

出一种基于动态CRP更新机制的改进方案。该方

案在注册阶段仅存储UAV的单对或少量原始CRP，

后续通过动态更新机制维持运行。这种改进不仅有

效降低了CRP存储开销，同时显著提升了认证节

点抵御ML攻击的能力。

然而，在多GS场景中，由于攻击面扩大，攻

击者可并行采集存储在多个GS节点上的原始CRP

数据从而缩短ML攻击周期。此外，动态CRP更新

机制虽然在单GS场景中有效降低了存储成本，但

其依赖的本地化CRP更新策略难以实现多GS节点

间的状态同步，导致跨GS切换时认证信息不一致。

综上所述，当前基于 PUF的认证协议虽然增强了

物理安全防护能力，但在多GS切换场景中，仍然

存在安全和同步等方面的不足。因此，如何基于

PUF加密原语，设计一种兼具高效率和高安全性的

云边协同UAV网络切换认证协议，成为当前亟待

解决的关键问题。

为了应对上述挑战，本文提出一种基于 PUF

的高效切换认证协议，旨在实现云边协同环境下

UAV网络高效、稳定且安全的切换认证。本文的

主要贡献如下。

1) 针对多GS场景，提出了一种面向云边架构

的轻量级UAV网络切换认证协议。该协议将认证

计算任务下沉至边缘端GS，通过本地化处理实现

UAV在不同GS间高效的切换认证，同时利用PUF

提升了UAV和GS抗物理攻击能力。

2) 设计了一种基于加法同余的匿名响应分割

方法。该方法采用分片机制避免原始CRP显式存

储，利用加法同余思想破坏CRP的映射关系，通

过匿名配对有效阻断了攻击者通过身份标识逆向重

建CRP的可能性。

3) 构建了一种基于中国剩余定理（CRT, Chi‐

nese remainder theorem）的动态CRP分片批量同步

机制。该机制在预切换认证阶段，利用CRT提前

完成局部区域内多GS动态CRP分片批量同步，提

升了实时切换认证阶段的效率和稳定性。

4) 通过形式化和非形式化安全分析验证了本

文协议的安全性能。与近年来同类协议相比，本文

协议GS的计算开销降低了9.1%以上，整体通信开

销降低了13.8%以上。

1　相关工作

安全高效的切换认证协议是实现云边协同

UAV网络稳定通信的关键。文献[9]基于椭圆曲线
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密码设计了一种用于城市空中交通的UAV网络切

换认证协议，并将认证计算任务卸载至边缘服务

器。然而，由于切换认证阶段涉及多方参与，通信

次数增加。文献[10]提出用AES-RSA 混合加密方

法实现UAV切换，虽然在一定程度上提高了安全

性，但RSA加密算法引入了额外的计算开销。文

献[11]针对 5G异构网络提出一种基于对称加密的

轻量级认证协议，该协议虽然具有轻量化计算优

势，但其安全性严重依赖密钥的保密性，同时冗余的

交互流程降低了认证效率。值得注意的是，文献[12]

通过使用初始认证阶段生成的切换令牌提升单次切

换认证效率。然而，由于该协议在切换认证阶段不

支持动态令牌生成，后续切换认证需要重新使用复

杂的初始认证算法，整体切换认证效率降低。上述

文献中的协议设计均没有考虑物理安全问题，UAV

物理安全属性的缺失使得协议无法抵御UAV物理

捕获攻击。

基于传统加密体制的认证协议普遍存在物理安

全属性缺失与认证效率低下的问题。在此背景下，

PUF凭借硬件指纹唯一性与响应不可预测性，为构

建轻量级抗物理攻击认证协议提供了新的思路。文

献[13]首次将PUF技术应用于UAV网络认证场景，

提出一种基于预存储CRP的双向认证协议。该协

议通过在GS预存储大量设备的CRP实现快速认证

和密钥协商。然而，这种显式存储海量原始CRP

的方式不仅显著增加了边缘服务器的存储开销，还

为攻击者实施ML攻击创造了有利条件。为了缓解

GS的存储压力，文献[14]提出PUF-区块链融合架

构，通过智能合约将注册阶段生成的原始CRP列

表上传至区块链。然而，随着网络规模增大，区块

链共识机制存在的低吞吐量问题可能导致其难以满

足实时认证需求。此外，这类协议中通常预存的

CRP数量有限，长期运行过程中会出现CRP耗尽

现象，且易遭受ML攻击，因此难以实际部署于云

边协同UAV网络环境。

为了避免CRP耗尽导致的认证失败以及缓解

边缘服务器的存储压力，文献[15]提出一种基于动

态更新的CRP管理机制，但该协议仍显式存储原

始CRP，使得攻击者可通过长期观测数据实施ML

攻击。此外，文献[16]指出该协议缺乏不可链接

性。文献[17]从隐私保护角度出发，为不同类型的

数据建立独立会话密钥，并采用CRP逐次更新策

略以降低存储压力。然而，该方案仍无法解决CRP

可建模性问题。需要强调的是，现有这类协议主要

针对单点认证场景，因缺乏同步机制，无法满足切

换认证场景的需求。近年来，有学者提出可以利用

CRT来解决移动物联网切换认证过程中跨节点同步

问题。文献[18]结合预共享密钥机制提出一种基于

CRT的同步方法，用于星地融合网络的切换认证。

然而该方案在预切换认证阶段存在切换密钥明文传

输和显式存储问题，易导致密钥泄露。随后，文

献[19]基于混沌映射和CRT提出类似的解决方案用

于航空通信网，该方案虽然解决了切换密钥明文传

输的问题，但在面对物理攻击时仍存在脆弱性，无

法有效防止攻击者获取存储的切换密钥。

针对攻击者通过CRP建模发起的ML攻击，现

有防御机制主要采用信息隐藏与信息分割策略。文

献[20]为了避免CRP显式存储，提出一种基于几何

阈值秘密共享的认证协议，在数据库中用响应值的

哈希替代原始响应值。但文献[21]指出该方法无法

有效抵御数据泄露造成的伪造攻击。文献[22]提出

多阶扩展CRP生成方法，通过增加响应维度的方

式对明文进行隐藏，但这种方法基于认证双方在注

册阶段即可安全通信的假设，无法扩展至大规模云

边架构。文献[23]设计临时 ID分割机制，利用异或

操作隐藏原始CRP，然而固定分片规则使得攻击者

可通过统计相关性分析重构原始响应。文献[24]创

新性地采用分布式秘密共享存储CRP分片，该协

议虽能抵御局部节点泄露，但 Shamir门限机制的

通信开销使其难以适用于时间敏感型应用场景。

综上所述，基于传统加密体制的UAV网络切

换认证协议难以抵御UAV物理捕获攻击，而现有

基于 PUF的认证协议虽能够提升物理安全性，但

均不满足云边架构场景下的高效切换认证需求。

2　系统概述

2.1　系统模型

本文构建的云边协同UAV网络系统模型如图1

所示，主要包含NCC、GS和UAV这3类实体。

NCC作为系统中的可信实体，采用分布式架

构部署于云端并具备强大的计算与存储能力，负责

全网的管理调度、数据处理及系统参数的生成。此

外，NCC承担UAV和GS的注册管理以及预切换认

证阶段的计算工作。
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GS属于半可信实体，作为边缘计算节点，GS

具有中等计算能力和存储资源，可为区域内的

UAV 提供实时认证服务。由于部署于开放环境，

GS存在易被物理捕获风险。此外，GS与NCC间

通过预共享密钥进行通信，采用事件触发更新的方

式向NCC发送位置信息、负载信息以及覆盖范围

等状态信息。

UAV是资源受限的脆弱实体终端，仅具备有

限的计算能力和存储空间。在无NCC协同情况下，

UAV可与GS完成初始双向认证。此外，当UAV移

动至不同GS的覆盖区域时，可与目标GS执行切换

认证以维持通信连续性。

2.2　切换认证机制

当UAV从源GS覆盖范围进入目标GS覆盖范

围时需要进行切换认证。本文根据切换认证计算任

务的实时性需求，将整个流程划分为预切换认证阶

段和切换认证阶段。

预切换认证阶段主要负责切换过程中非实时数

据协商。UAV在飞行过程中不断探测与源GS之间

的信号强度等参数信息，当触发预切换条件时（如

信号强度持续低于预切换阈值），启动预切换认证

机制。UAV通过源GS向NCC发送飞行轨迹、任务

规划路径等信息。NCC根据这些信息构建预设时

间窗口内UAV的轨迹分布预测模型，并分析收集

到的GS负载、覆盖半径等状态信息，筛选出一组

满足服务质量要求且通信覆盖区域与UAV预测飞

行轨迹存在空间重叠的目标GS。最终，NCC利用

CRT计算动态CRP分片等后续认证参数。

切换认证阶段主要负责切换过程中认证双方的

实时认证。当UAV触发切换条件时（如信号强度

持续低于切换阈值），启动实时切换认证。GS根据

UAV 切换请求解密动态更新 CRP 分片同步信息，

认证双方基于动态CRP更新机制实现节点间认证

交互。最终，认证双方完成切换认证并协商出用于

安全通信的会话密钥。

2.3　威胁模型

在云边协同UAV网络中，实体间通过开放的

无线信道进行通信，因此面临窃听、截获和分析等

安全威胁。本文采用Dolev-Yao[25]攻击者模型，建

立以下核心假设。

1) NCC是网络中唯一完全可信的实体，攻击

者A不能获得存放在NCC上的关键数据。

2) 攻击者A可以窃听、截获、修改和删除公共

信道上实体传输的消息。

3) 攻击者A可以对UAV和GS发动物理捕获攻

击，但不能篡改节点的硬件设备。

4) 攻击者A可以通过查看存储在多个实体上的

CRP明文信息发动ML攻击。

3　认证协议

本文认证协议分为系统初始化、注册阶段、初

始认证、预切换认证、切换认证5个阶段。协议中

的系统参数如表1所示。

3.1　系统初始化

在这个阶段，NCC选择一个生成元是P的q阶

  表1　 系统参数

符号

IDu,IDg

PIDu

TIDu

C,R

Ru,1,Ru,2

n

t

SK

pr

PU

fPUF (.)

fGEN (.)

fREP (.)

H (.)

⊕

符号描述

UAV和GS的真实身份标识符

UAV的假名身份标识符

UAV的保密身份标识符

PUF的挑战值和响应值

UAV的响应值分片

随机数

时间戳

会话密钥

私钥

公钥

物理不可克隆函数

模糊提取器生成函数

模糊提取器重构函数

哈希函数

异或运算

B

(

,

NCC

8/

D) =?

�

�

GS
a GS

b
GS

i
GS

j

UAV
j

UAV
i

UAV
b

UAV
a

图1　云边协同UAV网络系统模型
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椭圆曲线、单向哈希函数H(.)、安全大素数 p、身

份标识符 IDncc以及主密钥Ks。NCC通过哈希计算

与GS的预共享密钥 k = H ( IDncc||Ks )，并在网络中

发布公共参数{ IDncc,P,H (.) ,p }。

3.2　注册阶段

1) GS注册

在这个阶段，GS 完成设备注册，具体步骤

如下。

步骤 1 NCC 为第 i 个 GS 生成唯一身份标识

IDgi
和大素数 prgi

，并将{ IDgi
,prgi

,k }通过安全信道

发送至GS。

步骤 2 收到消息后，GS将 prgi
作为私钥，并

计算对应公钥PUgi
= prgi

P。接着，GS利用安全挑

战值 Cgi
计算 Rgi

= fPUF (Cgi
) 以及隐藏后的私钥

PRgi
= prgi

⊕Rgi
。最后，GS 将 PRgi

和 Cgi
保存在数

据库中。

2) UAV注册

UAV注册阶段实体间的信息交互如图 2所示，

在这个阶段，UAV完成设备注册，具体步骤如下。

步骤 1 UAV向NCC发送注册请求。NCC收

到请求后，随机生成初始的挑战值C 1
ui
和UAV的唯

一标识符 IDui
，并将{ C 1

ui
,IDui

}通过安全信道发送至

UAV。

步骤2 收到消息后，UAV通过内嵌的PUF计

算R1
ui
，并根据Qui

计算假名 PIDui
，最后将R1

ui
返回

给NCC。值得注意的是，用户可在支持生物模式

的UAV上输入生物特征BIOui
，利用模糊提取器生

成秘密值 σui
和帮助值 τui

。对于不支持生物模式的

UAV，用户随机生成σui
，并基于密码PWui

计算 τui
。

步骤 3 收到返回的消息后，NCC 生成随机

数 n0，采用匿名响应分割方法计算R1
ui,1

和R1
ui,2
。接

着，NCC 利用预共享密钥 k 计算 TIDui
。最后，

NCC 通过安全信道将{ R1
ui,1

}发送至 UAV，并将

{ TIDui
,C 1

ui
,R1

ui,2
}发送至管理域内所有GS。

步骤 4 UAV 和 GS 收到消息后，分别将

{ PIDui
,R1

ui,1
,τui

,ωui
}和{ TIDui

,C 1
ui

,R1
ui,2

}存入数据库。

3.3　初始认证

初始认证阶段实体间的信息交互如图 3所示，

为了执行空中任务，UAV首先需要与当前区域边

缘端的GS完成初始认证，具体步骤如下。

步骤 1 UAV 收到当前区域 GS 广播的消息

{ IDgi
,PUgi

}后，通过用户输入的 PIDui
和密码（生

物信息）恢复σ *
ui
。接着，UAV根据σ *

ui
计算Q*

ui
，如

果不满足H (Q*
ui

) = ωui
，认证终止。否则，UAV恢

复真实身份 IDui
= PIDui

⊕Q*
ui
，生成随机数 vui

和时

间戳 t1，并计算Vui
、消息M1 以及消息M2。最后，

通过公共信道将消息{ M1,M2,Vui
,t1 }发送至GS。

步骤2 收到消息后，GS首先验证时间戳 t1的

新鲜性。验证通过后，GS根据PUF响应值Rgi
恢复

私钥 prgi
。接着， GS 通过椭圆曲线算法计算

Vui
prgi

，进而解密消息 M1 得到 ID*
ui
和响应值分片

R1*
ui,1
。GS 根据 ID*

ui
等关键参数计算认证消息 M *

2 ，

如果不满足M *
2 =M2，认证终止。否则，GS生成随

机数 n1 和时间戳 t2，并根据预共享密钥 k 计算

TIDui
，查询对应{ C 1

ui
,R1

ui,2
}。完成查询后，GS通过

恢复的参数 R1*
ui,1

和查询到的参数 R1
ui,2

重构Kui
。最

后，GS根据Kui
计算消息M3和M4，并通过公共信

道将消息{ M3,M4,C 1
ui

,t2 }发送至UAV。

图2　UAV注册阶段实体间的信息交互
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步骤 3 收到消息后，UAV首先验证时间戳 t2

的新鲜性。验证通过后，将接收到的挑战值C 1
ui
作

为PUF的输入得到响应值R1
ui
，并以此计算对应参

数K *
ui
。接着，UAV根据K *

ui
恢复随机数n*

1和认证消

息 M *
4 。如果不满足 M *

4 = M4，认证终止。否则，

UAV更新挑战值C 2
ui
，随机生成 n2、n3 和 t3，根据

C 2
ui
计算 PUF 响应值 R2

ui
，并以此计算更新后的分

片、消息 M5 和消息 M6。最后，UAV 通过 IDui
、

K *
ui
、随机数等关键参数计算出会话密钥 SKui - gi

和

认证消息M7，并将{ M5,M6,M7,t3 }通过公共信道发

送至GS。

步骤4 收到消息后，GS首先验证时间戳 t3的

新鲜性。验证通过后，GS利用Kui
恢复 n*

3、C 2*
ui
以

及 R2*
ui,2
。接着，计算会话密钥 SKgi - ui

和认证消息

M *
7 。最后，GS 验证 M *

7 = M7 是否成立，如果成

立，初始认证完成。

3.4　预切换认证

预切换认证阶段实体间的信息交互如图4所示，

这个阶段主要完成切换认证流程中非实时性数据协

商。NCC会根据UAV和GS的状态信息提前为UAV

选择一组可能发生切换的目标GS，并计算用于后续

实时切换认证所需的认证参数，具体步骤如下。

步骤 1 UAV向当前连接的源GS发送用会话

密 钥 加 密 的 预 切 换 认 证 请 求 消 息 REQ1:

NCCUAV
i

GS
i

{GS
j
}
m

j=1

s
ui

(ID
gj
||ID

ui
||R

ui,1
)e

gj  
f
gj
(mod Q)

2

g

pr
j

Q

图4　预切换认证阶段实体间的信息交互

)4�
)4�

)4�

)4�

图3　初始认证阶段实体间的信息交互
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{ IDui
,R2

ui,1
,info }，其中 info 包含 UAV 当前位置信

息、飞行轨迹信息、任务路径规划信息等。

步骤 2 源GS收到预切换认证请求后，根据

IDui
计算TIDui

，随后发送用预共享密钥加密的请求

消息REQ2:{ IDui
,R2

ui,1
,info,TIDui

,C 2
ui

,R2
ui,2

}至NCC。

步骤3 NCC收到消息后，首先通过预共享密

钥解密消息，并基于解析出的 info字段构建UAV

在预设时间窗口内的轨迹分布模型。接着，NCC

通过评估相邻候选GS状态信息，筛选出m个满足

服务质量要求的目标GS。完成上述操作后，NCC

根据CRT以及预共享的大素数prgj
计算Sui

。

步骤 4 NCC通过公共信道将消息{ TIDui
,C 2

ui
, 

R2
ui,2

}发送至指定的多个目标GS，同时通过源GS

将{ Sui
}转发至发起切换请求的UAV。至此，预切

换认证协商完成。若协商成功，UAV将在后续切

换过程中发送切换认证请求，否则，需重新发送初

始认证请求。

3.5　切换认证

切换认证阶段实体间的信息交互如图 5所示，

这个阶段UAV与目标GS完成实时切换认证，并协

商出用于安全通信的会话密钥，具体步骤如下。

步骤1 不同于初始认证阶段请求消息，UAV

不需要执行椭圆曲线操作，仅向准备接入的目标

GS发送切换认证请求消息{ Sui
}。

步骤 2 收到消息后，目标GS首先通过内嵌

的PUF恢复私钥prgj
，并通过私钥解密消息Sui

得到

ID*
gj
、 ID*

ui
以及 R2*

ui,1
。这里，GS 采用 CRT 解密消

息，仅需一次轻量级模运算即可同步得到用于后续

认证的相关参数。为了防止拒绝服务（DoS, denial 

of service）攻击，目标GS需要验证 ID*
gj

= IDgj
是否

成立，如果不成立，认证立即终止。否则，GS生

成随机数 n4 和时间戳 t4，通过预共享密钥 k 计算

TID*
ui
，并以此检索得到{ C 2

ui
,R2

ui,2
}。接着，目标GS

根据恢复的参数R2*
ui,1

和查询到的参数R2
ui,2

恢复完整

Kui
，再根据参数Kui

计算消息M8 和M9。最后，目

标 GS 通过公共信道发送{ M8,M9,C 2
ui

,t4 }至 UAV。

值得注意的是，这里采用匿名响应分割方法，UAV

拥有的分片 R2*
ui,1

所对应的 PIDui
和 GS 拥有的分片

R2
ui,2

所对应的TIDui
之间不存在直接映射关系。因

此，即使这两部分信息显式存储，攻击者也无法合

成正确的参数Kui
。

;-)4

;-)4

;-)4

图5　切换认证阶段实体间的信息交互
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步骤 3 UAV收到消息后，首先验证时间戳 t4

的新鲜性。验证通过后，UAV将接收到的挑战值

C 2
ui
作为PUF的输入得到响应值R2

ui
，并以此计算得

到对应参数K *
ui
。接着，UAV根据K *

ui
恢复随机数n*

4

以及消息M *
9 。如果不满足M *

9 = M9，则认证终止。

否则，UAV更新挑战值C 3
ui
，随机生成n5、n6和 t5，

根据C 3
ui
计算PUF响应值R3

ui
，并以此计算更新后的

分片、消息M10和消息M11。最后，UAV根据 IDui
、

K *
ui
、随机数等关键参数计算出会话密钥 SKui - gj

以

及认证消息M12，并将{ M10,M11,M12,t5 }通过公共信

道发送至GS。

步骤4 收到消息后，GS首先验证时间戳 t5的

新鲜性，新鲜性验证通过后，利用Kui
恢复n*

6、C 3*
ui

以及R3*
ui,2
。接着，计算会话密钥SKgj - ui

和认证消息

M *
12。最后，GS验证M *

12 = M12 是否成立，如果成

立，切换认证完成。

4　安全分析

4.1　非形式化分析

1) 双向认证。在本文协议中，UAV首先发送

切换认证请求至GS。GS在收到认证请求后，计算

动态认证参数，并发送消息M9至UAV。UAV通过

验证M *
9 = M9 是否成立来确认GS身份的合法性。

同理，GS也需要通过验证M *
12 = M12是否成立来确

认UAV身份的合法性。因此本文协议满足双向认

证要求。

2) 匿名性和不可链接性。本文协议采用分层

标识隐藏策略，在切换认证阶段，UAV真实身份

IDui
分别被替换为假名标识符 PIDui

（UAV侧）和

加密标识符TIDui
（GS侧）。值得注意的是，在整

个通信过程中，所有身份标识均未以明文形式传

输。因此，攻击者既无法从传输数据中推导出真实

身份 IDui
，也无法建立TIDui

和PIDui
之间的映射关

系，从而确保身份信息的匿名性和不可链接性。

3) 完美前向安全。本文协议会话密钥SK的生

成融合了长期秘密参数与短期秘密参数。即使长期

秘密参数 IDui
或 k泄露，攻击者仍然无法通过关联

响应值分片或 PUF重新生成的方式获得短期秘密

参数 Kui
，且每次会话均引入动态随机数 n4 和 n6。

因此，攻击者无法根据当前会话密钥逆向推导先前

会话密钥或预测后续会话密钥。

4) 伪装攻击。针对GS伪装攻击，攻击者需要

伪造{ M8,M9,Cui
,t4 }。然而，消息 M8 和 M9 均包含

秘密值Kui
，恢复该值所需的私钥被GS的PUF所保

护。根据 PUF的物理不可克隆特性，攻击者无法

通过物理探测获取有效私钥信息，因此无法构造合

法认证消息。同理， UAV 伪装攻击需伪造

{ M10,M11,M12,t5 }。消息M10、M11和M12均包含K *
ui
，

然而K *
ui
的正确性依赖于UAV设备的PUF响应，攻

击者同样无法复制目标设备的物理特征，因此不能

通过伪造消息进行伪装攻击。

5) 中间人攻击。假设攻击者具备截获并篡改

公共信道消息的能力。攻击者需构造合法的消息发

送给 GS 和 UAV。但由于攻击者无法通过 UAV 的

PUF获得K *
ui
，也无法通过 ID之间的映射获得完整

响应值，因此无法合成合法的加密消息M9和M12。

6) 重放攻击。本文协议在公共信道传送的认

证消息M9和M12中采用时间戳-随机数双重防护机

制。接收方在收到消息后会验证时间戳的新鲜性。

此外，协议还通过更新每轮认证的随机数，进一步

确保历史认证消息无法通过重放通过验证，从而消

除重放攻击威胁。

7) DoS攻击。攻击者试图向GS发送大量虚假

认证请求，使其无法向合法 UAV 提供正常服务。

在认证过程中，攻击者需要向GS提供消息{ Sui
}。

GS使用自己的私钥解密该消息，当GS验证 ID*
gj

=

IDgj
不成立后，认证立即终止。该方法使得非法请

求在初始阶段即被过滤，能够降低GS的计算负载，

缓解DoS攻击的影响。

8) UAV物理捕获攻击。本文协议中，会话密

钥中Kui
是根据UAV的 PUF响应值生成的秘密值。

然而，攻击者即使物理捕获UAV，也无法恢复该

UAV正确的 PUF响应值。这是因为攻击者对设备

的任何篡改都会影响 PUF函数的输出响应值，本

文协议可以抵御UAV物理捕获攻击。

9) GS物理捕获攻击。当攻击者捕获GS后，试

图读取存储在GS上的私钥信息，然而该参数受到

GS的PUF响应值保护。一旦攻击者分析GS存储的

参数，PUF的输出将发生变化[26]。因此，攻击者

同样无法获得存储在GS上的关键认证参数，本文
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协议可以抵御GS物理捕获攻击。

10) 短期密钥泄露（ESL, ephemeral secret leakage）

攻击。本文协议中会话密钥的机密性由长期密钥和

短期密钥组成。因此，即使攻击者通过侧道攻击等

方式获取短期密钥，在没有 IDui
和 k等长期密钥的

情况下依然无法计算出正确的会话密钥。

11) 恶意 UAV 撤销。在 UAV 网络中，可能存

在合法UAV传递恶意消息的情况。匿名策略增加

了恶意UAV追踪的难度，但在本文协议中，GS可

以通过私钥解密消息 Sui
，从而获得UAV的真实身

份标识 IDui
。当UAV出现恶意行为时，NCC会及

时根据GS上传的 IDui
对恶意UAV身份进行注销。

12) ML攻击。攻击者试图通过从多个分布式

节点收集足够的原始 CRP，从而对合法 UAV 的

PUF进行建模。然而，本文协议采用匿名响应分片

策略，正确的响应值被分割成Rui,1
和Rui,2

这 2个部

分，分别保存在UAV和GS上，且无法根据 PIDui

或 TIDui
关联数据。因此，攻击者无法建模原始

CRP映射关系，可以有效抵御ML攻击。

4.2　形式化分析

为了验证所提协议的语义安全性，本文使用了

真实或随机（ROR, real-or-random）模型进行形式

化证明。

定义1 在本文的ROR模型中，系统参与者包

括UAV和GS。第 k个会话实例中，参与者分别被

记为 I k
ui
和 I k

gi
(I k

gj
)。攻击者A可以伪造、窃听、修改

公共信道传递的消息，表2模拟了A的能力。

定义 2 攻击者A在多项式时间内最多执行一

次Test ( I k
ui

,I k
gi

,I k
gj

,α )和多次其他查询来确定返回值α

的正确性，其中不能通过Reveal ( I k
ui

,I k
gi

,I k
gj

)来直接

获得会话密钥。如果 α = 1，说明A猜测成功。那

么A在多项式时间里成功打破协议S的会话密钥的

语义安全概率为

AdvA
S = | 2PR (α = 1) - 1| (1)

如果对于一个小到可以忽略的 ζ，满足AdvA
S <

ζ，则称协议S是语义安全的。

定理 1 在多项式时间内，攻击者A获取会话

密钥的优势为

AdvA
S ≤ q2

H

2lH
+

q2
P

2lP
+

qS

2l - 1
(2)

其中，qH、qP 和 qS 分别代表哈希操作、PUF操作

和发送查询的执行次数，lH代表哈希的长度，lP表

示PUF输出响应值的长度。

证明 Gamei (i = 0,1,2,3,4 ) 用来模拟攻击者 A

发起的攻击。 Suci(i = 0,1,2,3,4) 表示 A 能够在

Gamei中成功猜中随机位α的事件。

Game0：在此次博弈中，攻击者A首先发起攻

击，根据定义可得到

AdvA
S = | 2PR (Suc0 ) - 1| (3)

Game1：在此次博弈中，A可以获取公共信道

上传输的所有消息。A执行查询Execute ( I k
ui

,I k
gi

,I k
gj

)

和Test ( I k
ui

,I k
gi

,I k
gj

,α )。在切换认证过程中A想要通过

公共信道获取的信息计算SKui - gj
，则需要解决哈希

和PUF碰撞问题。因此，在窃听攻击中，Game1和

Game0的优势是相同的，可得到

PR (Suc0 ) = PR (Suc1 ) (4)

Game2：此次博弈中模拟了哈希碰撞攻击。A

可以通过哈希查询发起攻击，但根据生日悖论的定

  表2　 ROR模型下查询及对应描述

查询

Execute ( I k
ui

,I k
gi

,I k
gj

)

Send ( I k
ui

,I k
gi

,I k
gj

,m )

Corrupt ( I k
gi

,I k
gj

)

Corrupt ( I k
ui

)

Reveal ( I k
ui

,I k
gi

,I k
gj

)

Test ( I k
ui

,I k
gi

,I k
gj

,α )

描述

A可以窃听 I k
ui
、I k

gi
或 I k

gj
在公共信道上传输的所有消息

A可以伪造消息m，并发送给 I k
ui
、I k

gi
或 I k

gj
。如果m正确，I k

ui
、I k

gi
或 I k

gj
收到消息后，处理并产生一个回复消息给A

A可以通过此查询来破坏GS，从而获得存储在GS上的认证信息

A可以通过此查询来破坏UAV，从而获得存储在UAV上的认证信息

A可以通过此查询获取 I k
ui
、I k

gi
或 I k

gj
之间的会话密钥

该查询会生成一个随机数α，若α = 1，则A获得正确的会话密钥，否则A获得一个随机数
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义，可得到

|PR (Suc2 ) - PR (Suc1 ) | ≤ q2
H

21 + lH
(5)

Game3： 在 此 次 博 弈 中 ， A 执 行 查 询

Corrupt ( I k
gi

,I k
gj

)和Corrupt ( I k
ui

)，获取存储在UAV和

GS上的认证信息，其中Rui
被PUF加密保护。根据

PUF的唯一性，不同的 PUF即使在相同的挑战值

Cui
下也无法获得相同的响应值，且当电路发生变

化时，产生的响应值也会改变，可得到

|PR (Suc3 ) - PR (Suc2 ) | ≤ q2
P

21 + lP
(6)

Game4： 在 此 次 博 弈 中 ， A 执 行 查 询

Send ( I k
ui

,I k
gi

,I k
gj

,m )来拦截消息并计算会话密钥，尝

试估计 l比特的会话密钥，可得到

|PR (Suc4 ) - PR (Suc3 ) | ≤ qS

2l
(7)

完成Gamei (i = 0,1,2,3,4 )后，A没有其他不可

忽视的优势猜测α，可得到

PR (Suc4 ) =
1
2

(8)

根据式(3)~式(8)，可得到

1
2

AdvA
S =

|
|
||||PR (Suc0 ) - 1

2
|
|
|||| ≤ q2

H

21 + lH
+

q2
P

21 + lP
+

qS

2l

AdvA
S ≤ q2

H

2lH
+

q2
P

2lP
+

qS

2l - 1
(9) 

5　性能评估

为了体现本文协议性能的优越性，本节将从安

全性能、计算开销以及通信开销 3 个方面进行分

析，并与文献[9]、文献[11]、文献[12]、文献[14]

和文献[18]提出的相关协议进行对比。

5.1　安全性能

本节将本文协议与相关协议中的 12项关键安

全属性进行了对比评估，具体如表 3所示，其中，

S1为双向认证，S2为匿名性和不可链接性，S3为完

美前向安全，S4为伪装攻击，S5为中间人攻击，S6

为重放攻击，S7为DoS攻击，S8为UAV物理捕获攻

击，S9为GS物理捕获攻击，S10为ESL攻击，S11为

恶意UAV撤销，S12为ML攻击。由表3可知，只有

本文协议可以满足全部安全需求。

为了验证本文提出的匿名响应分割方法在逻辑

回归模型下抵抗 ML 攻击的能力，本文采用并行

Arbiter PUF生成了 10 036组 64位响应值用于实验

测试。ML攻击对不同方法CRP建模的准确率对比

如图 6所示，在不同汉明距离（HD, Hamming dis‐

tance）阈值下，攻击模型的预测准确率呈现显著

差异。当HD=3时，原始CRP建模的响应值准确率

可达到97.8%，表明攻击者可通过收集足够CRP样

本有效建立预测模型。本文方法即使在汉明距离阈

值为3且训练样本数达到10 000时，仍然无法通过

建模生成正确的响应值，因此能够有效抵御分布式

节点下的ML攻击。

  表3　 不同协议的安全性分析

目标

S1

S2

S3

S4

S5

S6

S7

S8

S9

S10

S11

S12

文献[9]

√
√
√
×

√
√
√
×

×

×

×

—

文献[11]

√
√
√
√
√
√
√
×

×

×

×

—

文献[12]

√
√
×

×

√
√
√
×

√
×

×

—

文献[14]

√
√
√
√
√
√
√
√
×

×

√
×

文献[18]

√
√
√
√
√
√
√
×

×

×

×

—

本文

√
√
√
√
√
√
√
√
√
√
√
√

D
9
5

100%

80%

60%

40%

20%

0

2 000 4 000 6 000 8 000 10 000

@4@(;/E

B;CRP(HD=1)

B;CRP(HD=2)

B;CRP(HD=3)

(>,,(HD=3)

图6　ML攻击对不同方法CRP建模的准确率对比
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5.2　计算开销

为了验证本文协议在计算开销方面的优势，将

其与近年来相关协议进行比较。协议中涉及的主要

操作包括椭圆曲线乘法 Tm、哈希（SHA256）Th、

密钥派生函数 Tk 以及对称密钥加解密（AES128）

Ts。由于PUF运算、模运算、异或运算的开销均低

于1 ns，因此本文忽略这些操作的计算开销。为了

模拟真实场景网络节点的开销情况，本文基于

Miracl库分别在Raspberry PI 5和计算机（Intel core 

ultra 9 2.3 GHz）上模拟UAV和GS，并统计了各个

操作的计算开销，相关密码操作的执行时间如表4

所示。

不同协议的计算开销如表5和图7所示，此外，

图7还进行了安全级别对比。在UAV端，本文协议

和文献[12]相当，具有最低的计算开销。在GS端，

本文协议仍保持最低的计算开销，相较于当前计算

开销最少的文献[18]降低了9.1%。这主要归因于本

方案只采用轻量级密码操作构建认证协议，并且部

分非实时参数计算在预切换认证阶段已协商完成。

这一特性对于资源受限的UAV网络具有重要的实

践意义。此外，本文协议在保证计算开销最低的同

时，还具备了更高的安全级别。

为了验证本文协议在多UAV场景下的性能表

现，本文选取了文献[27]作为对比对象。该协议采

用聚合签名实现批量认证，是目前具有代表性的

UAV批量认证方案。由于现有批量认证协议未对

UAV端进行优化，本文重点比较协议在GS端的计

算开销，结果如图 8所示。由图 8可知，本文协议

在多UAV场景中，GS端的计算开销仍保持显著优

势。这一优势源于协议设计的底层机制差异，现有

批量认证方案普遍采用基于椭圆曲线的聚合签名技

术，而本文协议仅通过轻量化操作实现身份验证，

计算开销始终维持在较低水平。 

5.3　通信开销

在通信开销评估方面，将本文协议与相关协议

进行了对比。通信开销中涉及的操作标识符与长度

定义如下：椭圆曲线点乘（ECC=320 bit），哈希函

数（Hash=256 bit），身份标识（ID=64 bit），随机数

（Nonce=256 bit），密钥派生函数（KDF=256 bit），

PUF 挑战值和响应值 （PUF=64 bit），时间戳

（Time=32 bit）。不同协议的通信开销如表 6和图 9

所示。由表 6和图 9可知，本文协议具有最低的通

  表5　 不同协议的计算开销

协议

文献[9]

文献[11]

文献[12]

文献[14]

文献[18]

本文协议

UAV/ms

7Th + 2Tm ≈ 1.088 4

Th + 4Ts ≈ 0.073 2

6Th ≈ 0.007 2

8Th ≈ 0.009 6

4Tk + 3Th + Ts ≈ 0.071 6

6Th ≈ 0.007 2

GS/ms

13Th + 2Tm ≈ 0.693 0

Th + 10Ts ≈ 0.011 0

10Th ≈ 0.010 0

11Th ≈ 0.011 0

2Th + Tk + Ts ≈ 0.007 7

7Th ≈ 0.007 0
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图8　不同协议在多UAV场景下GS的计算开销对比
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图7　不同协议的计算开销和安全级别对比

  表4　 相关密码操作的执行时间

操作

Tm

Th

Tk

Ts

UAV执行时间/ms

0.540 0

0.001 2

0.012 5

0.018 0

GS执行时间/ms

0.340 0

0.001 0

0.004 7

0.001 0
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信开销，相较于对比组性能最好的文献[12]降低了

13.8%。分析原因主要有以下两点：一方面，在切

换认证过程中，本文协议采用预切换认证机制提前

完成了部分参数协商，降低了后续切换认证中的通

信开销；另一方面，本文协议将切换认证任务从云

端卸载至边缘端的GS，认证过程只需要完成UAV

和GS之间的双向通信。

此外，本文协议采用CRT确保了在主切换节

点失效的情况下，UAV可以与备用切换节点实现

快速切换，这在需要实现稳定切换的场景下是非常

重要的，而其他协议不具备相关特性。

6　结束语

本文提出了一种适用于云边协同UAV网络的

高效切换认证协议，旨在降低切换认证过程中的计

算开销和通信开销，同时有效抵御物理捕获攻击、

ML攻击等安全威胁。首先，本文协议将认证计算

过程从可信中心 NCC 卸载至边缘端的 GS，结合

PUF实现了云边协同场景下UAV网络的切换认证。

其次，设计了CRP匿名响应分割方法，避免了攻

击者对合法实体进行ML攻击的可能性。此外，基

于CRT构建了一种动态挑战-响应对分片批量同步

机制，在增强切换稳定性的同时有效降低了性能开

销。最后，通过ROR模型证明了本文协议的语义

安全性。实验结果表明，相较于同类协议，本文协

议计算开销和通信开销均具有优越性，适合部署于

资源受限的云边协同UAV网络。
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